
資安趨勢與發展藍圖 
■行政院資通安全處處長  簡宏偉 

資安的概念就是風險管理的概念。通常人都會認為資安應該是要

做到滴水不漏，沒有發生任何資安事件，才是好的資安，但是就如同

網路長城一樣，再怎麼強大的防護，攻擊方總是可以找到漏洞，進而

侵入系統。一個好的資安管理應該是以風險管理為核心，經由審慎地

評估與辨識，找出整個環境中最應該保護的核心系統，並經由管理的

強化和新技術的導入，而將風險降到最低，讓受保護的標的在完整性、

可用性，和機密性的考量下，能維持正常地運作，在受到入侵時即能

正確感知，同時更進一步地化為主動防禦。 

「情資分享」是資安事件處理中重要的一環 

資安防護可以區分為早期預警、持續監控、通報應變，

一直到協處改善等四個階段，而這四個階段也是以風險管理

為核心理念進行循環，其中「通報應變」是最重要的一環，

藉由即時迅速的通報機制，將所發的資安事件情形，藉由標

準化的通報訊息，快速地傳遞給主管機關，不僅可以防止事

件擴散，更能經由即時地通報，讓其他機關可以有警覺，並

能進行防禦，而且經由快速的通報機制，也可以讓主管機關

掌握事件的影響面，以確認是單一事件或是大範圍的攻擊，

這對於資安防護都有重要的影響。 



例如以今年的 WannaCry 勒索病毒為例，經由事前的通

知及提醒各政府機關應注意的事項，再加上病毒擴散期間各

政府機關即時地回報，讓行政院資安處可以掌握最新的情形，

將影響降到最低。而在事後，TWCERT/CC 也將相關的訊息經

由國際連結管道，傳遞給其他國家，透過國內政府機關內的

縱深防護，到跨機關的資安訊息交換，乃至跨國間的資安聯

防，使得資安事件的影響可以降到最低，不致造成重大的損

害。 

我國資安推動四大策略 

我國因政治情勢特殊，曾經在一個月內遭受到超過 2千

4百萬次來自境外的攻擊，這些攻擊樣態的樣本數遠多於其

他國家，同時境外惡意組織經由攻擊我國所累積的經驗，進

一步調整及優化後，轉而攻擊其他國家，因此許多國家都很

希望和我國在資安方面進行合作，希望能取得並分析這些攻

擊的行為與模式，而這也是我國長期累積經驗所取得的優勢。

但是也由於我國內需市場中的資安產業規模不足，以及缺乏

長期的資安人才培育制度，使得不管是政府或是民間產業，

都有資安人才不足的危機，而這也是政府必須以整體面來思

考，從資安通識人才的培育、到資安專才的養成、職涯的發



展、以及高等資安技術的研究等進行規劃與推動。也就是說

從教育體系、研究體系、國防體系、政府體系，以及就業體

系等，必須有一長程且完整的規劃，以培育資安人才。 

目前行政院已經規劃了第 5期的國家資通安全發展方案，

期程從 106 年到 109 年，希望以打造安全可信賴的數位國家

為願景，並以厚植自我防護能量，保衛數位國家的目標，逐

步建構一個安全可信任的數位基礎環境。為達成這樣的願景

與目標，我們擬訂了四大推動策略，分別是完備資安基礎環

境、建構國家資安聯防體系、提升資安產業自主能量，以及

孕育優質資安人才等策略。 

在完備資安基礎環境部分，考量每個機關的業務特性不

同，所要保護的客體和風險管理的重點不同，我們將建立資

安治理成熟度的框架，律定風險管理架構，經由 4個構面 19

項評估原則，由機關依據實際需求，逐年提升資安治理成熟

度。在建構國家資安聯防體系的部分，經由組織內的縱深防

禦、擴大到跨機關的聯防、並進而擴張至跨國資安情資交換，

讓資安防護從點到面，從內部到國際合作；此外，並以會影

響國家社會安定的關鍵基礎設施為優先，要求水資源、能源、

通訊傳播、交通運輸、緊急醫療、金融與經濟、高科技園區，



以及中央與地方政府等八大關鍵基礎設施，建立資安訊息分

享及聯防機制，以保護並維持國家的基礎運作。而在提升產

業自主能量的部分，我們希望能建構資安的生態鏈，讓資安

產業和產業的資安需求能夠銜接，再藉由關鍵基礎設施的場

域，使國內資安業者有機會發展新型態的資安顧問與諮詢服

務。最後也是最重要的是人才培育，希望經由學校、研究單

位、業界和政府的合作，為我國培育資安產業所需的資安人

才，解決各方欠缺資安人才的問題，並完善國內資安自主產

業生態鏈，確保各政府機關及關鍵基礎設施之自主性。

 



結論 

資安即是國安，新型態的戰爭中，無實體攻擊所造成的

破壞遠遠超過傳統實體攻擊所造成的破壞，例如利用網路攻

擊癱瘓金融體系、交通運輸，乃至水電的供應等，這對現代

化國家而言，資訊系統一旦出了問題所造成的影響，將導致

社會的運作不穩定，而國家的防衛也難以為繼，因此資安不

再只是個人或是組織的安全防護而已，更涉及到國家整體的

安全及生存。 

我國資安未來的發展藍圖，將打造一個安全可信賴的數

位國家為願景，並以厚植自我防護能量，保衛數位國家安全

為目標，從法規標準到資安聯防，建立自主資安產業到培育

人才，期望經由此四個推動策略環環相扣，讓民眾在安全無

虞的環境下，安心使用科技所帶來的便利與服務。 

（※本文摘錄自法務部調查局 106 年 11 月份清流雙月刊） 


