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搶救資安大作戰 
■王木木 

資安事件頻傳 

根據外電與資策會報導，美國聯邦政府網路 1年至少遭駭客入侵

逾 25萬次。臺灣近年來亦接二連三發生「駭客入侵」事件；金融機

構、大型企業資料庫、政府機關被駭客破壞損失慘重……資安危機可

以說是愈來愈嚴重，而且防不勝防！駭客入侵事件層出不窮，殊值全

體國人提高警覺！ 

茲將近期機關、學校及銀行發生資安事件案例，彙整如下： 

項次 報導日期 案例概述 資料來源 

1 98.6.1 

臺灣多所學校師生個資外洩百度查得到 

在大陸搜尋網站「百度」，可搜尋到臺中縣數百

名國中、小教師的身分證字號等個人資料，以及

更多臺灣學校學生個資。 

資安人科技網 

2 103.9.23 

學校漏洞洩 260新生個資 

260名彰化縣彰德國中學生的新生個資在網路上

外洩，包括學生姓名、身分證字號、出生年月日、

住家地址等都被看光光。 

《蘋果》資料室 

3 105.7.21 

第一銀行 ATM盜領事件 

第一銀行 ATM提款機遭到歹徒盜領金額共約 8千

3百餘萬元。全臺 20家一銀分行，共 41台提款

機，歹徒在完全無操作 ATM的情形下，直接讓 ATM

吐鈔後大量提領，並立即將現金裝入背包離開，

作案過程約 5至 10分鐘就在每台 ATM輕鬆盜領

數百萬元。 

聯合新聞網 

4 105.10.26 

勞動部被駭三萬個資外流 

勞動部勞動力發展署「台灣就業通」網站，傳出

新北市一間國際資產管理公司涉嫌入侵該網

站，並竊取逾 3萬多筆民眾個資。 

聯合報 

5 106.1.11 北市府洩個資員工薪資看光光 華視 
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管理北市府超過 7萬多名公職人員的「薪資發放

管理系統」，員工姓名、職稱、各項津貼，甚至

銀行帳號，都外洩到網路搜尋平台。包括北市工

務局、北市北投清潔隊，甚至人民保母北市內湖

分局的警員個資，都被看光光！ 

6 106.2.8 

領務局遭駭出國國人個資外洩 

外交部領事事務局日前發現外館電子郵件有異

常活動，研判部分民眾出國登錄資料恐遭駭外

洩，副局長鍾文正證實，出現異常活動大約是最

近 3個月，估計約有 1萬多筆資料，領務局已成

立專案工作小組調查，並向民眾致歉。 

聯合晚報 

7 106.2.23 

又是「比特幣勒索」桃園六學校遭駭客恐嚇 

桃園 6所學校在春節期間陸續收到駭客透過印表

機傳送恐嚇信件，要求支付 3個比特幣，大約新

臺幣 10萬元，不然就要癱瘓校園網路。其實不

只桃園，包括臺北、高雄、臺中，都有學校遭到

勒索，全臺共有 46所學校受害。 

TVBS新聞 

8 106.10.17 

遠銀遭駭追追追 

繼去年一銀 ATM遭駭事件後，國際駭客再次鎖定

臺灣金融業。入侵手法變本加厲，瞄準國際匯款

系統 SWIFT，秋夜駭入遠東銀行，暗中偽造匯款

電文，盜轉 18億元到海外。這不只是本土銀行

業二度淪陷，更是臺灣史上金額最高的駭客搶

案。 

iThome 

 

領務局遭駭後政府相關策進作為 

106年 2月 8日領務局遭駭事件，案經政府電腦犯罪偵查專業機

關―法務部調查局清查結果，經分析應有78個外館信箱遭異常登入，

惟異常 IP均註冊於國外，該些國家除與我國無司法互助協議外，且

多數 IP源於洋蔥網路（網路上溝通的匿名技術），難以追查。已暫時

排除內部人士洩密之可能性，研判應為少部分外館信箱密碼遭不明人

士掌握，而被破解。 
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領務局遭駭後，行政院相關策進作為： 

一、 律定資安事件通報應變作業程序，加強稽核作業之廣度及深度，

掌握機關落實各項規範情形，持續提升政府機關資安人力之技

術與管理能量，提供資安專業課程訓練或資安職能訓練。 

二、 規劃增補資安人才，充實公務體系資安專職人力。 

三、 每年辦理資安巡迴研討會，加強重大資安事件宣導。 

四、 由政府機關網路防護監控、「國家資通安全會報技術服務中心」

之聯防監控及政府網際服務網（GSN）整體偵測防護組成三道防

線，加強資安縱深防禦。 

五、 積極推動資安專法—《資通安全管理法》及施行法則之訂立。 

我國關鍵基礎設施資安威脅日增政府將強化防護 

近一年來不斷發生政府機關與銀行的民眾個資外洩或遭駭客盜

領鉅款事件，行政院長賴清德於 106年 11月 2日表示，由整體資安

情勢觀察發現，我國關鍵資訊基礎設施的資安威脅日增，特別是金融、

資通信，以及水力電力等設施，請行政院資安處持續與各主管部會加

強聯繫，完備各關鍵資訊基礎設施之資安防護機制，並透過行政院「國

家資通安全會報」，檢討整體資安工作進程，加速完善我國資安環境

整備作業。 

資安即國安政府將建國家級資安團隊 
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蔡英文總統於 106年 12月 11日出席「府會資安週」活動時強調，

將建立國家級資安團隊，確保數位國土安全，同時將地方政府納入國

家的資安防護網，培養相應的能力，面對資訊安全挑戰。 

資通安全，人人有責 

有鑑於「駭客入侵」事件持續增加，臺灣社會及相關機關必須用

更彈性且積極的機制去面對資安及國安作為；因應當前兩岸關係演進

現況，政府各機關更應同時強化「國家安全」之思維，研議完備內控

機制，妥善執行資通安全維護措施，以維護國家安全。 

國家及社會之安全，非僅屬國家安全局、內政部、國防部或法務

部調查局等政府機關之職責，資通安全維護實為現代國家每一位國民

應有之責任，更是身為國家公務員必要的基本義務與道德修養。爰此，

政府各相關機關均應善盡職責，戮力完備資通安全維護相關措施並力

求貫徹，全體國民亦應提升資通安全維護素養，加強資通安全維護措

施，使我們的資通安全維護工作做到百無一疏、萬無一失，才能維護

個資及政府資通安全，也唯有人人提高警覺、落實全民保防要求，全

民作為國家安全最佳後盾，國家的安全和社會的利益才得以確保，國

人才能永享自由民主、國泰民安的生活。 


